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mellan Jetas Quality System AB, org.nr -xxxx (nedan kallad "Personuppgiftsbitrade” eller
"Jetas”) och org.nr xxxxxx-xxxx (nedan kallad "Personuppgiftsansvarig” eller "Kund”)

Personuppgiftsbitradesavtal

Personuppgiftsbitrddet och den Personuppgiftsansvarige bendmns nedan gemensamt "Parterna”
eller var for sig "Part”.

1. Bakgrund och syfte

1.1

1.2

1.3

Parterna har separat ingatt ett avtal enligt vilket Jetas ska bistd Kunden med
arendehanteringsstod for t.ex drift, underhall, persontrafik ("Uppdragsavtalet”).
Uppdraget medfér att Jetas behandlar personuppgifter fér Kundens rékning.

Syftet med detta avtal ar att reglera parternas rattigheter och skyldigheter gallande den
behandling av personuppgifter som Jetas utfér fér Kundens rékning, fér att harigenom
séakerstélla att personuppgifterna behandlas i enlighet med géllande dataskyddslagstiftning,
innefattande dataskyddslagen, férordningen om dataskydd, EU:s dataskyddsférordning
(GDPR) samt vad som kan gélla i deras stélle.

Savida inte annat uttryckligen anges ska definitioner och uttryck som anvands i detta avtal
ges den inneboérd och tolkning som galler enligt EU:s dataskyddsférordning.

2. Personuppgiftsbehandlingens @ndamal och omfattning

2.1

2.2

2.3

2.4

Andamaélet med den behandling av personuppgifter som Jetas utfér enligt detta avtal &r att
kunna fullgéra sina ataganden enligt Uppdragsavtalet. Behandlingen sker genom att Jetas
pa uppdrag av och enligt instruktion fran Kunden, sjélv eller genom anlitat annat
personuppgiftsbitrdde (underbitrdde), tar emot, registrerar, organiserar, lagrar, laser,
Overfor, anvander samt I6pande uppdaterar personuppgifterna i det system/den plattform f
or kunduppdrag som Jetas fran tid till annan anvander.

Foéljande kategorier av registrerade kan vara foremal fér behandling av personuppgifter
enligt detta avtal.

- Foretag

- Namn (Fér- och efternamn)

- Mejl adress (E-post)

- Mobiltelefonnummer

Den typ av personuppgifter som kan vara féremal fér behandling enligt detta avtal ar.
- Foretag
- Namn (Fér- och efternamn)
- Mejl adress (E-post)
- mobiltelefonnummer

Behandlingen av personuppgifterna kommer ske under avtalsperioden fér Uppdragsavtalet
samt den tid darefter som kravs for radering och/eller aterlamnande av uppgifterna, savida
inte langre lagring av Jetas kravs enligt géllande ratt, se punkt 4.8 nedan.
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2.5

3. Den

3.1

3.2

4.1

4.2

4.3

Kunden &r inférstadd med och accepterar att Jetas bistand till Kunden nér det géller
utévandet av vissa av de registrerades rattigheter ar begransat till sddana personuppgifter
som behandlas av och finns i Jetas strukturerade och sdkbara register inom ramen fér
Uppdragsavtalet, se punkt 4.7 nedan.

Personuppgiftsansvariges skyldigheter

Kunden atar sig att halla sig val informerad om och félja géllande dataskyddslagstiftning,
Datainspektionens foreskrifter, riktlinjer, allméanna rad och beslut samt vad som pa omradet
av Datainspektionen och behoériga domstolar anses utgdra god sed vid behandling av
personuppgifter.

Kunden ska vid detta avtals ingaende och I6pande darefter ge Jetas tydliga instruktioner
nér det géller den personuppgiftsbehandling som ska utféras enligt avtalet, och ska utan
droéjsmal, till Jetas anmala alla férhallanden som kan medféra behov av férandringar i det
satt som Jetas behandlar personuppgifterna. Kunden ska aven i 6vrigt svara pa fragor fran
och samarbeta med Jetas i den utstrdckning som Jetas begér i syfte att kunna fullgdra sina
skyldigheter som Kundens personuppgiftsbitrade.

Personuppgiftsbitréadets skyldigheter

Instruktioner
Jetas far endast behandla personuppgifterna baserat pa dokumenterade instruktioner fran
Kunden, savida inte behandlingen kravs enligt lagstiftning som Jetas omfattas av, bilaga 1.

| sadant fall ska Jetas informera Kunden om det rattsliga kravet innan behandlingen
paborjas, savida inte hinder mot lamnande av sadan information féreligger enligt lag.

Jetas ar ansvarigt for att sakerstélla personuppgifternas konfidentialitet och att vidta sadana
tekniska och organisatoriska sakerhetsatgarder som ar lampliga i férhallande till den risk
som behandlingen av personuppgifterna innebér. Sarskild hansyn ska tas till risken for
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller obehdrigt réjande av eller
obehorig atkomst till personuppgifterna.

Sékerhetsatgarder

Jetas ska vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla att
personuppgifterna behandlas i enlighet med kraven i dataskyddslagstiftningen och villkoren
i detta avtal. Atgarderna ska dokumenteras. Jetas ska utan dréjsmal till Kunden pé begéran
lamna information om vidtagna sakerhetsatgéarder i syfte att Kunden kan kontrollera att
Jetas bade kan vidta och vidtar de sékerhetsatgarder som kravs, se bilaga 2.

Anlitande av underbitraden

Kunden lamnar genom detta avtal ett allmant skriftligt forhandstillstand till Jetas att dverféra
och ge atkomst till personuppgifterna som omfattas av detta avtal till ett eller flera andra
personuppgiftsbitrdden (underbitrdden) som Jetas anlitar.
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4.3 (forts.)

4.4

4.5

4.6

4.7

Jetas ska inga ett skriftligt avtal med vart och ett av de underbitraden som anlitas. Genom
sadant avtal ska underbitradet dldggas samma skyldigheter i fraga om dataskydd som
Jetas har i forhallande till Kunden enligt detta avtal. Jetas ansvarar fullt ut gentemot
Kunden fér anlitade underbitradens fullgérande av sina skyldigheter nar det géller
dataskydd pa motsvarande satt och i samma utstrackning som om Jetas utfort
behandlingen.

Vid anlitande av underbitrade, eller vid byte av underbitréade, ska Jetas i férvag informera
Kunden i syfte att ge Kunden mgjlighet att géra invéandningar mot férandringen. Kunden ska
efter mottagandet av informationen utan dréjsmal, och senast inom 30 dagar, skriftligen
meddela Jetas eventuell invandning samt skélen fér denna.

Invéander Kunden har Jetas ratt till forhandling med Kunden i syfte att med utgangspunkt
fran invandningen na en for bada parter godtagbar I6sning i god anda. Framstéller Kunden
inte nagon invandning enligt vad som nu sagts, ska Kunden anses ha godkéant anlitandet/
bytet av underbitrade. Vid detta avtals ingdende finns vissa av Jetas anlitade underbitraden
som Kunden har godkant for fullgérande av delar av Jetas atagande enligt detta avtal, se
bilaga 1.

Overféring av personuppgifter till tredje land

Jetas har rétt att sjélv eller, i forekommande fall, genom anlitat underbitrédde, éverféra
personuppgifter som omfattas av detta avtal till tredje land, férutsatt att lagliga
forutsattningar for detta ar uppfylida, t.ex. genom anvéndning av EU:s
standardavtalsklausuler.

Tystnadsplikt, behdriga personer m.m.

Atkomst till personuppgifter som behandlas enligt detta avtal ska begrénsas till sddana
personer som behdver dem for att kunna utféra sina arbetsuppgifter. Jetas ska se till att
sadana behoriga personer har férbundit sig att iaktta tystnadsplikt, eller

omfattas av lagstadgad tystnadsplikt, att de endast har tillgang till sdidana personuppgifter
som behovs for arbetsuppgifterna samt att de féljer av Kunden Iamnade instruktioner.

Bistand vid personuppgiftsincidenter, konsekvensbedémningar och frdgor om sékerhet
Jetas ska utan drdéjsmal underratta Kunden om sadan personuppgiftsincident som Jetas far
kdnnedom om och som leder till eller sannolikt kan leda till oavsiktlig eller olaglig férstéring,
forlust, andring eller till obehorigt réjande av eller atkomst till personuppgifterna.

Incidenter som kommer till Jetas kdnnedom ska dokumenteras av Jetas.

Dokumentationen ska pa begéran éverlamnas till Kunden utan oskaligt dréjsmal. | de fall en
incident ska rapporternas till tillsynsmyndigheten, ska Jetas samarbeta med och bista
Kunden med sadan information som efterfragas och Jetas innehar.

Jetas ska med beaktande av den information som Jetas har att tillgd samarbeta med och
bista Kunden i fragor som rér konsekvensbedémningar samt fragor om sékerhet.

Bistand for att fullgéra Kundens skyldigheter gentemot de registrerade

Jetas ska bista Kunden med att fullgéra Kundens skyldigheter gentemot de registrerade nar
dessa utdvar sina réattigheter enligt dataskyddslagstiftningen, t.ex. nér det géller rétten till
information och insyn, rattelse, radering, dataportabilitet, begransning och invandning. | den
utstrackning som omfattningen av Jetas bistand gar utéver vad som &r rimligt och
sedvanligt for jamforbara forhallanden, har Jetas ratt att begara férhandling med Kunden,
och ar Kunden skyldig att i god anda férhandla med Jetas, om ytterligare ekonomisk
kompensation till Jetas for Jetas bistand.
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4.7 (forts.)

4.8

4.9

5.1

Kunden &r inférstadd med och accepterar att Jetas bistand till Kunden nér det géller
utévandet av de registrerades ratt enligt ovan ar begrénsat till sddana personuppgifter som
behandlas av och finns i Jetas strukturerade och stkbara register inom ramen for
Uppdragsavtalet.

Radering av personuppgifter

Registrerade personer kan under avtalsperioden komma att begéra att personuppgifter ska
raderas. Om Kunden instruerar att personuppgift ska raderas ska sadan radering ske av
Jetas utan dréjsmal, dock senast inom 180 dagar, eller den kortare tidsrymd som kréavs
enligt fran tid till annan gallande dataskyddslagstiftning eller domstols eller
tillsynsmyndighets beslut eller riktlinjer.

Vid Uppdragsavtalets upphérande ska Jetas till Kunden utan dréjsmal aterlamna samtliga
personuppgifter som omfattats av Uppdragsavtalet. Jetas ska héarefter, om inte Kunden
instruerar om annat, radera hos Jetas férekommande kopior av personuppgifterna senast
inom 180 dagar, eller den kortare tidsrymd som krévs enligt fran tid till annan gallande
dataskyddslagstiftning eller domstols eller tillsynsmyndighets beslut eller riktlinjer, savida
inte fortsatt lagring av uppgifterna av Jetas kravs enligt géllande lagstiftning.

Insyn och kontroll

Jetas ska ge Kunden tillgang till all information som efterfragas och krévs for att visa att de
skyldigheter som Jetas har i egenskap av personuppgiftsbitradde enligt
dataskyddslagstiftningen fullgors. Jetas kommer arligen som ett led i att underlatta
Kundens insyn och kontroll att genomféra interna revisioner av utford
personuppgiftsbehandling, vars utfall kommer att géras tillgangligt pa Jetas hemsida.
Parterna kan harutdver bestdmma att Kunden, pa éverenskomna villkor, genom inspektion
ska kunna granska den personuppgiftsbehandling, i relevanta delar, som sker av Jetas.
Kunden ska i sadant fall specificera det innehall och den omfattning som Kunden anser att
inspektionen bor ha. Jetas har ratt till skalig ersattning fran Kunden fér uppkomna
kostnader med anledning av sadan inspektion.

Ansvar

For ersattningsansprak som registrerad person framstaller for skada pa grund av utfoérd
personuppgiftsbehandling enligt detta avtal svarar parterna i férhallande till den
registrerade i enlighet med vad som sags i EU:s dataskyddsférordning. Jetas svarar dock
endast om Jetas inte fullgjort de skyldigheter i dataskyddsférordningen som specifikt riktar
sig till personuppgiftsbitréden eller agerat utanfor eller i strid med Kundens lagenliga
anvisningar.

Om Jetas och Kunden anses ha medverkat vid samma behandling och bada parter vara
ersattningsskyldiga ska ansvaret mellan dem slutligt férdelas i férhallande till deras del av
ansvaret, med beaktande av vad som sags i féregaende stycke. Har part i erséattning till
registrerade betalat ett belopp som motsvarar en stérre andel &n vad som nu sagts, ska
den andra parten ersétta den part som betalat ersattningen med motsvarande
(6verstigande) belopp, jamte skaliga och proportionerliga kostnader som uppkommit fér
forstndmnda part for att férsvara sig mot framférda krav. Oavsett vad som nu sagts ar
Jetas ansvar i forhallande Kunden enligt detta avtal, savida inte uppsat eller grov
vardsléshet foreligger, begréansat till ett belopp motsvarande 50 % av arvodet som Kunden
betalat enligt avtalet de senaste 12 manaderna.
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5.1 (forts.)

5.2

Part som far ansprak pa ersattning eller administrativa avgifter riktat mot sig, ska utan
dréjsmal informera den andra parten om anspraket samt dven pa begaran lata den andra
parten fa insyn i relevant material om det framstar som sannolikt att fragor om
ansvarsférdelning mellan parterna kommer uppkomma. Bada parter ar skyldiga att vidta
skaliga atgarder for att begrénsa skadeverkningarna av det intraffade.

Part ska for att inte férlora sin rétt till erséttning enligt denna punkt framstalla krav till den
andra parten inom 12 manader fran det att parts betalningsskyldighet blivit faststalld.

Parts krav avseende annan typ av skada &n vad som behandlas i punkt 5.1 ovan regleras
uteslutande av vad som anges i Uppdragsavtalet.

6. Meddelanden

6.1

Meddelanden, underréttelser och annan kommunikation mellan Parterna i fragor som
uppkommer vid fullgérandes av detta avtal, eller annars, med anledning av avtalet, sker,
om Parterna inte skriftligen i det enskilda fallet kommit dverens om annat, via Jetas
hemsida.

7. Lagval och jurisdiktion

71

7.2

Detta avtal ska tilldampas och tolkas i enlighet med svensk lag.

Tvister enligt detta avtal ska, om parterna inte skriftigen kommer éverens om annat,
avgoras av svensk allmén domstol.

8. Avtalsperiod

8.1

Detta avtal trader i kraft den 25 maj 2018 och géller sa lange Jetas behandlar
personuppgifter for Kundens rékning.

Detta Avtal har upprattats i tva likalydande exemplar, varav parterna tagit var sitt.

Datum, ort:
Jetas Quality Systems AB "Kund” AB

For- Efternamn
Thomas Planhage, VD XX XX, befattning
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Bilaga 1 Bitrdden / underleverantorer

Foéljande underleverantérer ar anlitade av Jetas och for att utféra delar av fullféljandet av inganget
uppdraget.

H2Data XXXXXX-XXXX MoéIndal Drift och datalagring
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Bilaga 2 Instruktioner fér behandling av uppgifter till personuppgiftsbitrddesavtal mellan xx,
nedan "kund” och Jetas Quality Systems AB, nedan ”Jetas” 2018-xx-xx

Jetas atar sig pa kundens uppdrag att sakerstélla personuppgifternas konfidentialitet genom att

Utbilda medarbetare
Utbildning fér samtliga medarbetare i dataskyddsférordningen ska vara en
obligatorisk del av medarbetarnas introduktion.

Sekretessforbindelse for medarbetare och konsulter
Samtliga medarbetare och konsulter som har tillgang till personuppgifter har skrivit under
sekretessforbindelse.

Behdrighetsstyrning

AD, "anvandarkatalog”, styr atkomst for medarbetare till de system, applikationer och uppgifter
som krévs for att utféra arbetsuppgifterna. Enbart medarbetare som har kundkontakt ska ha
tillgang till mer personuppgifter rérande kunden an kundens styrelseledamoéters och
kontaktpersoners namn och kontaktinformation.

Inloggningsfoérfarande i Jetas APP och portal

Till kundportalen ska inloggning ske med anvandarnamn och I6senord. Kunden utser en
behdrighetsadministratér som hanterar och ansvarar fér anvédndare och innehar hégre behérighet
an de personer som &r brukare av systemet. Jetas atar sig pa kundens uppdrag att hantera den
tekniska och organisatoriska sakerheten genom att tillse att den sakerhet som kravs finns pa plats.

Drift-, lagring och dvervakning

Jetas underbitréddeavtals part, se bilaga 1 ska tillse att servrar hanteras med hoég sékerhet déar
enbart godkanda personer har tilltrdde. Serverhall ska vara férsedd med brandskydd och gott
skalskydd. Goda rutiner fér 6vervakning och larmfunktioner ska finnas dygnet runt arets alla dagar.

Autentisering och Auktorisering
Kontinuerligt verifiera att anvandarens behoérighet stimmer. Vid varje anrop till Jetas servrar ska en
kontroll ske av den inloggades behdrighet. T

Begrénsad sessionstid
For att undvika att obehériga far tillgang till information om en enhet Idmnas obevakad ska Jetas
begrédnsa kundportalens sessionstid. V

Lésenordspolicy
Jetas ska félja en I6senordspolicy som kréaver att I6senord &r privata, inte fér enkla i sin
konstruktion och som ska bytas med jamna mellanrum.

Backup rutiner
Backup tas dagligen och backup media férvaras pa annan plats an datahallen.

Brandvéaggar
Jetas ska sakerstalla servermiljo och natverk ska skyddas av brandvéggar som férhindrar otillaten
access.

Underleverantorer
| de fall Jetas anlitar underleverantérer ska alltid bitradesavtal uppréattas.
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